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Introduccio

A aquest manual trobareu les instruccions per instal-lar i configurar la verificacié en 2 passes a
les eines col-laboratives de Google Workspace que utilizau entre d’altres per accedir al vostre
correu electronic.



Consell de
W/ Mallorca

Configuracio de la verificacio en dues passes

Obriu el vostre navegador web i anau a myaccount.google.com. Iniciau la sessié amb el vostre
compte de correu electronic (usuari@aj*****.net), si encara no ho heu fet.

7

Un cop a la pagina del vostre compte de Google, cercau i feis clic a I'opcid "Seguretat i inici de
sessio" al menu de I'esquerra.

fml  Inici

@ Informacié personal

|‘§| Seguretat i inici de sessié

#%% Contrasenya de Google

oo Connexions de tercers

Q, Cerca al Compte de Google
C® Dadesiprivadesa

2, Persones i comparticio

= Pagaments i
subscripcions

Desplacau-vos cap avall fins a la seccié "Com inicies la sessié a Google". Aqui trobaras I'opcio
"Verificacio en dos passos”. Fes clic a ella. Possiblement vos tornara a demanar la contrasenya.

Com inicies la sessio a Google

Mantén aquesta informacid actualitzada per assegurar-te que pots accedir al teu Compte de
Google en tot moment

Verificacio en dos passos

© Activa des de: 28 de nov.

Claus d'accés i claus de seguretat

¢
4 claus d'accés
.ss CONtrasenya

Darrer canvi: 6 de nov.

Sf Omet la introduccio de la contrasenya quan sigui possible


https://myaccount.google.com/
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Quan entram a aquesta opcié se vos presentara la pagina introductoria sobre la verificacio en
dues passes.

< Verificacio en dos passos

Activa la verificacio en dos passos

Evita que els hackers accedeixin al teu compte amb una
capa de seguretat addicional.

Tret que iniciis la sessid amb una clau d'accés, se't
demanara que completis el segon pas més segur que
tinguis disponible al compte. Pots actualitzar els segons
passos i les opcions d'inici de sessid en qualsevol
moment des de la configuracio. Ves a Configuracio de
seguretat=

Activa la verificacié en dos passos

De moment ens botam l'opcié d’activar la verificacié en dues passes. Primer triarem quins
sistemes farem servir per la verificacid en dues passes i després l'activarem.

Dins la seccid “Segon pas” trobarem les diverses opcions amb les que podrem configurar la
segona passa de verificacid.

Segon pas
Mantén aquesta informacio actualitzada i afegeix més opcions d'inici de sessio per assegurar-te que pots accedir al teu
Compte de Google

:? Claus d'accés i claus de seguretat Afegeix una clau de seguretat >
D Sol-licitud de Google >
od . . o o

0%y Authenticator Afegeix una aplicacio d'autenticacio >
El Numero de teléfon Afegeix un numero de teléfon +
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Claus de seguretat

Una clau de seguretat o token USB, és un dispositiu com el de la imatge que una vegada
configurat permet I'intercanvi de codis via USB amb intervencié de I'usuari.

©
@,

Abans de comencar heu de tenir a ma aquest dispositiu.

Als apartats seglients explicarem com configurar les claus de seguretat, concretament les Feitian
ePass que correspon a la de la imatge.

Configuracio del segon pas amb claus de seguretat.

Aqui teniu un video on explica com configurar el segon pas amb les claus de seguretat:
https://youtu.be/iIEACyTM4weo o també podeu seguir les instruccions que es detallen a
continuacid

Dins lI'apartat “Verificacid en dos passos” a la seccid “Segon pas” trobarem I'opcié “Claus d’accés
i claus de seguretat” on entrarem per configurar la segona passa amb claus de seguretat.

Segon pas

Mantén aguesta informacio actualitzada i afegeix més opcions d'inici de sessid per assegurar-te que pots accedir al teu
Compte de Google

:? Claus d'accés i claus de seguretat Afegeix una clau de seguretat >
D Sol-licitud de Google >
Lala) . . o L

0%y Authenticator Afegeix una aplicacio d'autenticacio >
E’ Numero de teléfon Afegeix un nimero de teléfon +


https://youtu.be/iEACyTM4weo
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A l'apartat “Claus d’accés i claus de seguretat” hem de triar el botdé “Utilitza una clau de

seguretat”.

< Claus d'acceés i claus de seguretat

El teu administrador no ha activat les claus d'accés per iniciar
la sessio

Fins que I'administrador no permeti ometre les contrasenyes en iniciar la
sessio, no podras iniciar la sessié només amb una clau d'accés. Obtén més
informacié sobre les claus d'accés per a Google Workspace. @

Amb les claus d'accés, pots iniciar la sessid al teu
Compte de Google de manera segura utilitzant
I'empremta digital, la cara, el bloqueig de pantalla o la
clau de seguretat. Les claus d'accés i les de seguretat
també es poden utilitzar com a segon pas en iniciar la
sessié amb la contrasenya. Assegura't de mantenir els
bloqueigs de pantalla privats i les claus de seguretat
protegides, de manera que només tu els puguis fer
servir.

Es poden crear claus d'accés als dispositius o a les
claus de seguretat. Més informacio @

[+ creaunaclaudaccés |

G Utilitza una clau de seguretaD

Seguiu les instruccions en pantalla. Se us demanara que connectis la teva clau de seguretat al
port USB del teu ordinador o I'acostis al teu dispositiu si és compatible amb NFC/Bluetooth.

No se puede crear una llave de acceso en este
dispositivo

Tu dispositivo no permite crear llaves de acceso, pero
puedes crear una en otro dispositivo

Cancelar Usar otro dispositivo

== Seguretat del Windows

Configuracio de la clau de seguretat

Configura la clau de seguretat per iniciar |a sessio a google.com
com a usuari@aj** ¥ net

Aquesta sol-licitud prové de I'aplicacié Chrome, publicada per
Google LLC.

I D'acord J Cancel-la
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== Seguretat del Windows

== Seguretat del Windows

Continua amb la configuracié . . ‘.
Continua amb la configuracié

D'aguesta manera, google.com podra veure la marca i el model

de la clau de seguretat

google.com vol crear unes credencials per a la clau de seguretat. E
Aquesta opcid et permet iniciar |a sessio sense haver d'escriure el
nom d'usuari.

Nota: es conservara un registre a la clau de seguretat de |z visita Toca Ia Clau de Seguretat.

d'aquest lloc.

l D'acord Cancella

Cancella

O alternativament

) X
W Seguretat del Windows W Seguretat del Windows

Continua amb la configuracio

Continua amb la configuracié
Hauras de crear un PIN per a aquesta clau de

seguretat. E

R |3'H\ de clau de seguretat nou

Confirma el PIN de la clau de seguretat Toca la clau de seguretat.

Quan la clau de seguretat parpellegi i aparegui el missatge “Toca la clau de seguretat”, haureu
de tocar-la al cercle daurat.

A aquest pas s’ha de tocar el
dispositiu tal com indica la
image

Quan demani el PIN haureu de posar un nimero de com a minim 4 digits.

Fes clic a "Fet" o "Acceptar" per finalitzar la configuracié de la clau de seguretat.
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Aplicacio Google authenticator instal-lada al mobil

Google Authenticator és una de les aplicacions d’autenticacié que permeten generar codis per
una verificacié en dues passes. Als apartats segiients descriurem passa a passa la instal-lacié, la
configuracid i la obtencié del codi.

Per poder utilitzar aquest sistema de verificacié en dues passes s’han de fer dues coses:

e Configurar el segon pas de la verificacié en dues passes corresponent.
e Instal-lar i configurar I'aplicacié Google Authenticator al mobil.

Configuracié del segon pas utilitzant [laplicacié6 Google
Authenticator.

Dins l'apartat verificacid en dues passes a la seccié Segon pas trobarem l'opcié “Authenticator
on entrarem per configurar la segona passa amb claus de seguretat.

Segon pas

Mantén aguesta informacio actualitzada i afegeix més opcions d'inici de sessid per assegurar-te que pots accedir al teu
Compte de Google

..? Claus d'accés i claus de seguretat Afegeix una clau de seguretat >
D Sol-licitud de Google >

Authenticator Afegeix una aplicacio d'autenticacié

El Numero de teléfon Afegeix un nimero de teléfon +

Una vegada se’ns presenti la pantalla "Aplicacié Authenticator” anirem al boté "Configura
l'autenticador".

< Aplicacié Authenticator

En comptes d'esperar que t'arribin missatges de text,
obtén codis de verificacio des d'una aplicacio

d‘autenticacio. Funciona encara gue el teléfon no tingui % %
connexio. A — — L

En primer lloc, baixa Google Authenticator de Google
Play Store o de I'App Store d'i0OS.

| <+ Configura l'autenticador
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Google ens presentara el codi QR que haurem d’utilitzar per afegir una clau a Google
authenticator. Aixo ho explicarem als seglients apartats.

Configurar aplicacion de autenticacion

+ En la aplicacién Google Authenticator, toca el icono +.

+ Elige Escanear un cédigo QR.

¢No puedes escanearlo?

Cancelar

Instal-lacié de Google Authenticator

El primer que farem és instal-lar I'aplicacié al mobil

1A 0 @ [ ] A B & ]
Q, Cercaa aplicacions i jocs & & google authenticator

Explora els jocs Sabre aquests resultats @

Recid ¢ Simulacio Patrocinats H
Authenticator App
Starnest JSC » Productivitat Instalia
* Avertuen ‘ 3 3 il

f Jocs de rol
for Facebook Authent

-
Estratégia .0 Esports

Cartes. ‘.l Jocs de taula

Google Authenticator
* Google LLC Installa

Patracinats - Suggeriments personalitzats

34% 100 M+

o an . 60Tk A -
Temu: Shop Like a Billionaire ressemyes & Baixades PEGI3 0
Temu + Compres. + Mercat en linia
4% & 500Momés . E . . E— e &
Play Store Gmail Fotos YouTube Explora les aplicacions o

[Ree Y .
Entreteniment social

e O , Productivitat = Comunicacio

~
L4

8 Q a8

Aplicacions Gerca Llibres Aplicacions

1 Obrim Play Store 2 Cercarem l'aplicacio Google 3 La podrem instal-lar des
Authenticator d’aqui o anirem a l'aplicacid.
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[] M444 0 8 [ -]

« : & google authenticator <«

Google Authenticator
* B Instaiada
Patrocinats

Authenticator Aj

Sobre aquests resultats (D)

Google LLC

( Google Authenticator

100 M+
607k
Baixades.

ressenyes ©
Sobre l'aplicacio =

for Facebook Authent ci6 en dos passos per protegir el compte

Secure your accounts dels segre:

Authenticator App

Autenticador

Google Authenticator
* B Instablada 100 M+
Baixades

4% 100 M+
€07k
ressenyes O

Sobre I'aplicacio 3 Baixades
Activa la verificacio en dos passos per protegir el compte
dels segrastos.

Autenticador

Seguretat de les dades Seguretat de les dades >
acié en dos passas per protegi e compte dels
La seguretat comenga per entendre com els Last tat comenga per entendre com els
desenvolupadors recullen i comparteixen les teves dades. desenvolupadors reculleni comparteixen les teves dades.
. s et 1 85 nrrtiniiee da nrivaraea | samiratat da las dadae

= S Q o 5 a o 2 8 2 0
Aplicacions Llibres. Aplicacions Llibres. Aplicacions

4 il'instalam 5 Obrim l'aplicacié

Configuraci6 inicial

En obrir I'aplicacio per primera vegada configurarem un codi dins I'aplicacio.

LABEY W - | McA D&

Més seguretat amb
Google Authenticator Et donem la benvinguda a
Obtén codis de verificacia per a tots els comptes Google Authenticator

que utilitzin la verificacié en dos passos
Inicia la sessio per desar els codis al teu Compte
de Google

Sembla que encara no hi ha cap codi de Google
Authenticator aqui

Afegeix un codi

Google

O i

utilitza sense cap compte

1 Entram a l'aplicacid i 2 Continuam utilitzant el 3 Afegim un codi nou
comengam a configurar-la. compte configurat al mobil.

10
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( n3zZA o @ .

= Cerca..

hcion de autenticacion

Google ~ _ __ 4 _
oogle Authenticator, toca el icono + 286 222
Afegeix un codi
d'autenticador

Per comengar, escaneja el codi QR o introdueix
manualment la clau de configuracio.

[G) Escaneja un codi GR

Introdueix una clau de configuracio

¢No puedes escanearlo?

4 Utilitzarem un codi QR. 5 Escanejarem el codi QR 6 | per finalitzar ens afegirem
gue haurem obtingut al final el codi creat a la llista.
de l'apartat “Configuracio de Aquest sera el que
la segona passa utilitzant utilitzarem per fer la segona
I'aplicacié Google passa.
Authenticator”.
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Missatge al mobil

Google pot enviar un missatge al mobil amb un codi que s’haura d’introduir durant la segona
passa de verificacid.

Configuracio de la verificacio de dues passes

Dins l'apartat “Verificacio en dos passos” a la seccid “Segon pas” trobarem l'opcié “Numero de
telefon” on entrarem per configurar el segon pas amb un missatge al mobil.

Segon pas
Mantén aquesta informacio actualitzada i afegeix més opcions d'inici de sessid per assegurar-te que pots accedir al teu
Compte de Google

:? Claus d'accés i claus de seguretat Afegeix una clau de seguretat >

D Sollicitud de Google >

od . . o .

0% Authenticator Afegeix una aplicacio d'autenticacio >
+

Afegeix un numero de teléfon

[

Numero de teléfon

Passarem a una pantalla que ens permetra posar el nostre nimero de telefon anant a “+ Afegeix
un numero de telefon”.

Google Compte

< Teléfons per a la verificacio en dos passos

Pots afegir numeros de teléfon per rebre-hi codis d'inici ~

de sessio i alertes de seguretat. # _* O

if@ un nimero @j C

12
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Introduirem el pais i nimero de teleéfon, i normalment deixarem marcada l'opcié “Rep codis per
missatge de text” i anirem a “Segiient”.

Afegeix un numero de teléfon

Pots utilitzar un numero de telefon per verificar la teva identitat quan iniciis la
sessio i per rebre alertes si es detecta activitat poc habitual.

Pots utilitzar un numero de Google Voice, pert no podras rebre codis si perds
l'accés al teu Compte de Google. Es possible que s'hi apliquin carrecs del teu
operador. Més informacio sobre com utilitza Google aguesta informacio @

(® Rep codis per missatge de text

O Rep codis per missatge de veu

Cancella

Ens demanara confirmacid i premerem “Guardar”.

Confirma tu nimero de teléfono

Asegurate de que +34 XXXXXXXXX sea el numero que quieras guardar, Cuando
necesites usar tu nimero de teléfono para verificar que eres tu quien esta
iniciando sesion, los codigos se enviardn a este nimero por mensaje de texta

Atras

Amb aix0 ja hem configurat la segona passa de la verificacié amb el teléfon.

13
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Activar la verificacio en dues passes

Una vegada configurades les segones passes que vulgueu, ja només queda activar la verificacio
en dues passes si no ho hem fet ja. Per fer-ho anirem al boté “Activa la verificacié en dos passos”.

< Verificacio en dos passos

Activa la verificacio en dos passos

Evita que els hackers accedeixin al teu compte amb una .
capa de seguretat addicional. *
Tret que iniciis la sessié amb una clau d'accés, se't L \ a

demanara que completis el segon pas més segur que
tinguis disponible al compte. Pots actualitzar els segons
passos i les opcions d'inici de sessio en qualsevol
moment des de la configuracio. Ves a Configuracio de
seguretat=

( Activa la verificaci6 en dos passos )
——————

Si ja estigués activada simplement no sortira el boté i no hauriem de fer res més.

14
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Codis d’un sol Us per una emergencia

Després d'activar la verificacid en dues passes, és molt Util que guardeu els codis de seguretat.
Aquests sén codis d'un sol Us que vdés permetran accedir al vostre compte en cas que, per
qualgue motiu, no pugueu utilitzar els altres factors d’autentificacid.

A la mateixa seccid de “Verificacio en dos passos”, cercarem |'opcid "Codis de seguretat” i farem
clica "Mostra codis" o "Obtén codis".

Segon pas

Mantén aquesta informacio actualitzada i afegeix més opcions d'inici de sessio per assegurar-te que pots accedir al teu
Compte de Google

:? Claus d'accés i claus de seguretat @ 1clau de seguretat >
D Sollicitud de Google @ 1dispositiu >
og . L . )

0%, Authenticator @ Data en qué s'ha afegit: fa 152dies >
E’ Namero de teléfon @ Afegeix un nimero de teléfon >

is de segureD Obtén els codis de seguretat >

Dins aquesta opcid podrem obtenir els codis anant a I'opcié “+ Obtén els codis de seguretat”.

< Codis de seguretat

Imprimeix una llista de codis per guardar-la i utilitza'ls
per iniciar la sessio. Guarda aquests codis de seguretat \/# 0
en un lloc segur perd accessible.

o 40
__+ Obtén els codis de seguretat

15
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Una vegada mostri els codis, podrem els imprimir o descarregar i guardar-los en un lloc segur al
gual només vosaltres tingueu accés. Cada codi només es podra utilitzar una vegada.

Els teus codis de seguretat

Queden 10 codis de seguretat C MW
Data de la creacio: ara mateix

Llista de codis

( & Imprimeixelscodis | [ & Baixaelscodis |

16



